grunliberale

Griinliberale Partei Schweiz
Monbijoustrasse 30, 3011 Bern

Eidgendssisches Departement fiir Verteidigung, Bevélkerungsschutz und Sport
Generalsekretariat
3003 Bern

Per E-Mail an: patrick.gansner@gs-vbs.admin.ch

17. August 2021
Ihr Kontakt: Ahmet Kut, Co-Generalsekretar, Tel. +41 31 311 33 03, E-Mail: schweiz@grunliberale.ch

Stellungnahme der Griinliberalen zum Sicherheitspolitischen Bericht (2021)

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren,

Wir bedanken uns fiir den Entwurf des Sicherheitspolitischen Berichts 2021 und nehmen dazu wie folgt Stellung:

Allgemeine Beurteilung der Vorlage

Die Grinliberalen begriissen die grundsatzliche Stossrichtung des sicherheitspolitischen Berichtes. Positiv
ist das umfassendere Sicherheitsverstandnis. Begrisst wird insbesondere die klare Berticksichtigung des
Klimawandels als Gefahr fiir die Sicherheit der Schweiz, wobei dieser Aspekt weiterhin zu kurz kommt und
auch in den Massnahmen klarer reflektiert werden sollte. Die Grinliberalen begriissen weiter den Einbezug von
Betrachtungen von hybriden Kriegen und Gefahren im Cyberraum, welche an Relevanz gewinnen werden.
Leider weist der Bericht gerade zu diesen zentralen Themen klare Mangel auf. So fehlt es den Massnahmen zur
hybriden Kriegsfihrung an Klarheit und sie bleiben zu oberflachlich. Es fehlt zudem der Einbezug der Sicherheit
von Lieferketten durch Gefahren aus dem Cyberraum, was angesichts der Relevanz des Themas ein eklatanter
Mangel ist.

Die Griinliberalen rufen die liberalen Grundwerte in Erinnerung und warnen insbesondere vor iiberbordender
Datensammlung und Uberwachung durch den Staat unter dem Vorwand der Terrorismusbekampfung. Ebenso
sehen die Grinliberalen staatliche Eingriffe in die Wirtschaft kritisch und lehnen protektionistische Ansatze zur
Sicherung der Versorgungssicherheit ab. Diese gefahrden den Wohlstand der Schweiz, wahrend gerade die
Erfahrungen der Pandemie zeigen, dass die Versorgungssicherheit am besten durch internationale Kooperation
sichergestellt wird.

Abschliessend wiederholten die Grinliberalen ihre langjahrige Forderung der Umwandlung der Wehr- in eine
allgemeine Dienstpflicht, wodurch auch diverse im Bericht aufgezeigte Herausforderungen angegangen werden
kénnten. Dies gerade im Bereich des Katastrophenschutzes, aber auch beziiglich der Modernisierung der Armee.

Zudem fordern die Grinliberalen den Bundesrat auf, die langst tiberfallige Unterzeichnung und Ratifizierung des
Atomwaffensperrvertrages in den Sicherheitspolitischen Bericht aufzunehmen.

Stellungnahme zu einzelnen Elementen des Berichts

Die zu Beginn des Berichtes vorgenommene Analyse der sicherheitspolitischen Lage ist insgesamt gut, wenn auch
oft oberflachlich. Die Griinliberalen begrlissen insbesondere das umfassende Sicherheitsverstandnis. Dieses
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sollte noch weiter gestarkt werden. So fehlen in der Analyse der globalen Trends Verweise auf das humanitéare
Vélkerrecht (z.B. in Zusammenhang mit den neuen Technologien und kiinstlicher Intelligenz), auf die Schwachung
der Demokratien weltweit und steigende antidemokratische Stromungen in der westlichen Welt sowie auf den
Klimawandel als sicherheitspolitische Herausforderung. Dies zeigt sich auch in der Analyse des Umfelds der
Schweiz, welche vertieft werden sollte. So fehlt wiederholt eine Auseinandersetzung mit der innenpolitischen
Stabilitat (USA, Russland). Es fehlen weiter die Berlcksichtigung des Klimawandels (z.B. im Sahel als essentielle
Herausforderung fiir die Stabilitat der Region), wéahrend bei Nordafrika der Konflikt um die Westsahara und dessen
Auswirkungen (Risiko eines Aufflammens, Verhinderung regionaler Kooperation) génzlich unerwahnt bleiben. Auch
die Analyse der Bedrohungslage der Schweiz sollte gestérkt werden, indem die Verletzlichkeit der Schweizer
Demokratie durch Beeinflussungskampagnen sowie auf mdgliche negative Auswirkungen auf die Schweizer
(Export-)Wirtschaft und Versorgungssicherheit durch Konflikte eingegangen wird. Vor allem aber kritisieren die
Grinliberalen die teilweise fragwirdige Gewichtung der einzelnen Aspekte. Die Gefahren durch
Katastrophen/Notlagen sowie im Cyberraum sollten starker gewichtet werden, wahrend im Vergleich die
Bedrohung durch Terrorismus und Migration zu viel Raum einnehmen.

Die sicherheitspolitischen Interessen und Ziele, welche sich der Lageanalyse anschliessen, sind insgesamt
umfassend, klar dargestellt und begriissenswert. Die Griinliberalen weisen jedoch in Bezug auf die Prinzipien fir
die Sicherheitspolitik der Schweiz (Kooperation, Rechtstaatlichkeit etc.) darauf hin, dass die aktuelle Ausgestaltung
des Milizprinzips verschiedene Probleme mit sich bringt und Gberdacht werden sollte. Die Grinliberalen stehen fir
eine Umwandlung der Wehrpflicht in eine allgemeine Dienstpflicht ein.

Die Grinliberalen kritisieren weiter, dass der Bericht stellenweise von einem Uberholten Souveranitatsverstandnis
ausgeht. Entgegen der Interpretation des Berichtes treten Staaten weltweit freiwillig Handlungs- und
Entscheidungsfreiheit in gewissen Bereichen ab, was oft gerade eine Starkung der Sicherheit zur Folge hat.
Entscheidend ist, dass dies freiwillig, im Interesse des Landes und ohne Druck von aussen geschieht.

Die Griinliberalen befiirworten die neun sicherheitspolitischen Ziele, wobei beim Klimawandel (Ziel 8) nicht nur
dessen Folgen bekampft werden sollten, sondern das Engagement zur Minderung des Klimawandels ebenso
zentral ist.

Herzstiick des Berichts sind die geplante Umsetzung und die konkreten Massnahmen. Die Starkung der
Friiherkennung ist fiir die Griinliberalen ein zentraler Aspekt, doch legt der Bericht ein zu starkes Gewicht auf die
nachrichtendienstliche Analyse. Die wichtige Rolle weiterer Akteure (Vertretungen im Ausland, kantonale Polizei
sowie besonders im Bereich Klima/Naturgefahren auch akademischer Expertise) wird vernachlassigt. Die zweite
vorgeschlagene Massnahme (Starkung der Vertretungen der Schweiz) wird begrisst, ebenso wie die Stossrichtung
der ersten Massnahme (Aufklarungsfahigkeiten). Diese misste jedoch klarer formuliert werden. So ist
insbesondere nicht klar, wessen Aufklarungsfahigkeit verbessert werden soll, wessen Kapazitaten zur Auswertung
grosser Datenmengen und wozu dies geschehen soll. Die Griinliberalen warnen vor dem Risiko einer
iiberbordenden Datensammlung und Analyse seitens staatlicher Institutionen.

Les vert'libéraux saluent la section concernant le renforcement de la coopération internationale. La Suisse a
un réle positif et important a jouer sur la scéne internationale par sa compétence diplomatique et sa crédibilité.
Dans le paysage changeant de la sécurité mondiale, la Suisse verra probablement une demande mondiale accrue
pour la coopération et les bons offices. Notre politique étrangére nous permette les offrir. La coopération avec
I'ONU, I'OSCE ainsi que I'UE (Pesco) et I'OTAN sont des éléments importants de la coopération internationale de
la Suisse dans le domaine de la sécurité. Compte tenu des besoins et des exigences des missions de maintien de
la paix actuelles et futures, I'armée suisse devrait chercher a développer et améliorer les services de transport
aérien, d'exploration aérienne, d'observation, de formation et de logistique. Les engagements devraient étre
poursuivis dans le cadre de mandats internationaux bien définis, de 'ONU, de 'OSCE et de I'UE.

Les vert'libéraux saluent également 'engagement de la Suisse pour le désarmement et la contrdle des armes.
La course aux armements en cours ameéne les armements dans des zones jusque-la inconnues. S'agissant du
contréle des armements, du désarmement et du droit international, la coopération sera primordiale avant tout pour
ce qui concerne l'affaiblissement de la non-prolifération nucléaire ; les missiles balistiques hypersoniques ; la
poursuite du désarmement biologique et chimique et de leur non-prolifération; les cyber capacités croissantes sans
stratégies de dissuasion claires; lintelligence artificielle et systemes d'armes autonomes.



Les vert'libéraux soutiennent en principe les six mesures proposées, méme si la premiére devra faire
explicitement référence a "la démocratie, la liberté, I'état de droit, les droits de I'hnomme et le droit international”. En
plus, dans la mesure proposée pour le développement de la promotion militaire de la paix, la poursuite et le
renforcement de I'engagement existant et respecté (surtout dans le domaine du déminage humanitaire et de la
neutralisation des explosifs) devraient également étre explicitement mentionnés.

Enfin, les vert’libéraux proposent deux mesures supplémentaires :

1. Engagement en faveur du renforcement du droit international des droits de I'homme et de son
renforcement en particulier dans le domaine du cyber et de I'utilisation de lintelligence artificielle dans la
guerre.

2. Signature et ratification par la Suisse du Traité international sur l'interdiction des armes nucléaires.

La conduite de conflit hybride est un sujet d'importance majeur et concerne une multitude des acteurs. En ce
qui concerne I'armée dans le cadre de la modernisation actuelle, elle devrait accentuer les capacités suivantes :

e Multiplication des capteurs - Une observation rigoureuse et opportune sera essentielle. Nous attendons
une division appropriée des responsabilités et des capacités pour exploiter la technologie de drones,
radars, appareils de nuit et thermiques. L'autonomie de plateformes devraient étre, dans la mesure du
possible, limitée en faveur de la responsabilité humaine.

o Consolidation, défense et exploitation des réseaux d'information et de communication - L'unité d'action,
nécessaire a l'accomplissement d'une mission complexe, doit étre garantie par la consolidation des
systémes de communication, de commandement et de conduite de feu, le traitement de l'information et la
maitrise de I'électronique et du cyber guerre.

o Défense anti-aérienne a courte portée - Actuellement, la technologie des armes anti-drone en est a ses
débuts (micro-ondes, lasers, balles intelligentes), mais il est important de développer une doctrine anti-
drone robuste, cohérente et durable. Si la protection et la dissuasion contre les missiles balistiques et les
aéronefs conventionnels resteront importantes, I'armée doit acquérir des capacités pour limiter tout
adversaire (conventionnel ou non) l'utilisation des drones et leur capacité de transmission.

Die Starkung des Schutzes vor Cyberbedrohungen ist fir die Grinliberalen ein zentrales Thema. Leider weist
der Bericht hier klare Mangel auf. Die Wichtigkeit der Sicherheit von Lieferketten wird im Bericht zwar erwahnt,
allerdings bleibt offen, nach welchen Standards sich die Schweiz hier orientieren will. Die ENISA-Guidelines der
EU wéren eine Mdglichkeit. Zudem fehlen konkrete Massnahmen betreffend die Sicherheit von Lieferketten im
Bericht ganzlich. Je mehr Aktivitaten im Cyberraum ausgelagert werden, insbesondere auch auf Cloud-
Dienstleistern, umso grosser ist die Gefahr von sogenannten Supply-Chain-Angriffen. Aus diesem Grund sind
Massnahmen und Standards fir Dienstleister und Zulieferer in diesem Bereich von grosser Bedeutung und durfen
im Sicherheitspolitischen Bericht nicht fehlen. Orientieren kdnnte die Schweiz sich auch hier an den von der EU in
den ,Guideline on security measures under the EECC* vorgesehenen Massnahmen. Eine Meldepflicht von
Cyberangriffen setzt Vertraulichkeit und Anonymitat voraus. Anderenfalls wirkt sich diese kontraproduktiv aus. Dies
durfte gerade fir die Finanzbranche problematisch sein, wenn etwa die FINMA dber MELANI von angegriffenen
Finanzinstituten erflhre, was sich negativ auf das Vertrauensverhaltnis auswirken wirde. Die Einfuhrung einer
Meldepflicht fiir Sicherheitsliicken in Lieferketten ware hingegen begriissenswert, was im Bericht allerdings nicht
als Massnahme vorgesehen ist.

Cyberoperationen werden in hybriden Konflikten vorbereitend oder begleitend eingesetzt. Sie befinden sich meist
unterhalb der Gewaltschwelle und werden oft tiber private Cyberkriminelle ausgefiihrt. Entsprechend ist hier die
Armee nur subsididr gefragt, primar zur physischen Sicherung von Schlusselinfrastrukturen. Um die
Zusammenarbeit zu fordern, fordern die Grinliberalen die Schaffung einer zentralen Koordinationsstelle fiir
Armee, Nachrichtendienst und Polizeibehorden, welche fir Friherkennung und Erarbeitung von
Handlungsoptionen fiir die strategische Stufe sowohl fiir den Cyberbereich als auch fir den physischen Bereich
zustandig ist (analog Bundesstab Bevolkerungsschutz BST B). Sodann ist die Massnahme zu konkretisieren, zu
welchem Zweck die militarischen Fahigkeiten und Mittel ausgebaut werden sollen. Insbesondere ist nicht klar, ob
die Armee (Kommando Cyber) neben dem NDB ebenfalls Cyber-Aufklarungstatigkeiten ausflhren kdnnen soll.

Die Griinliberalen lehnen die Umschreibung des «bewaffneten Angriffs» im Cyberraum klar ab (S. 32 f.)
wonach die «Beeintrachtigung kritischer Infrastrukturen, der staatlichen Flihrung, der Wirtschaft oder des
gesellschaftlichen Lebens» bereits ausreichen sollen. Dies widerspricht der Schweizer Position (iber die
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Anwendung des Volkerrechts im Cyberraum (siehe Annex UN GGE 2019/202), wo ein bewaffneter Angriff erst bei
Schwerstbeschadigung von Objekten oder Verlust von Menschenleben angenommen wird.

Die Versorgungssicherheit ist essenziell, was sich wahrend der Covid-19-Pandemie gut zeigte. Es gilt jedoch, die
richtigen Lehren zu ziehen. Eine autarke Schweizer Wirtschaft ist weder realistisch noch winschenswert. Die
Schweiz profitiert grundsatzlich von einer offenen internationalen Wirtschaft. Die beste Sicherung der
Versorgungssicherheit ist die Intensivierung der internationalen Zusammenarbeit und dessen rechtliche
Absicherung durch internationale Vertrage. Dies, ohne die Risiken zu negieren. So ist die Abhé&ngigkeit von
einzelnen Produktionsstandorten — vor allem China — heikel und eine Diversifizierung wiinschenswert. Gleichzeitig
ist der Verletzlichkeit der globalen Transportwege und der Abhangigkeit von einzelnen Rohstoffen Rechnung zu
tragen. Dem ist durch Kostenwahrheit im Transportwesen und technologischem Wandel beizukommen - was
gleichzeitig auch im Sinne des Umweltschutzes ware. Die vorgeschlagenen Massnahmen lehnen die Griinliberalen
mehrheitlich ab. Sie stellen einen unndtigen Eingriff in marktwirtschaftliche Prinzipien dar.

Die freie Meinungsbildung und der Zugang zu unverféalschten Informationen sind zentral fiir das Funktionieren
der Schweizer Demokratie, wobei der Bericht hier wenig Klarheit schafft und bei den Massnahmen zu allgemein
bleibt. Die Pandemie zeigte exemplarisch, dass die 6ffentliche Meinung auf vielen Ebenen beeinflusst wird. Zu
unterscheiden ist zwischen staatlichen und nichtstaatlichen Beeinflussungsversuchen. Der freie Wettbewerb der
Ideen und die freie Meinungsausserung sind essenziell fiir die Schweizer Demokratie und die Wirtschaft und sind
als grundlegendes Menschenrecht geschiitzt. Gleichzeitig kdnnen falsche Informationen durchaus
demokratiegefahrdend sein. Hier gilt es, die richtige Balance zu finden. Grundsétzlich ist der Mindigkeit der
Schweizer Bevolkerung zu vertrauen. Dazu ist Transparenz jedoch unerldsslich: Die Finanzierung von politischen
Parteien und Kampagnen ist offenzulegen, Bundesrat und Verwaltung sollen in ihrem Handeln transparent und
nachvollziehbar sein. Der Bund kann auch von den Erfahrungen anderer liberaler Demokratien lernen.

La prévention du terrorisme, de I'extrémisme violent, du crime organisé et transnational reste des sources
de préoccupation pour les vertlibéraux. Dans le domaine de la criminalité transfrontaliere et du terrorisme, la
coopération avec d'autres membres de Schengen, Europol et Interpol est appropriée et nécessaire. L'étendue
géographique de ces questions nécessite une coopération accrue en matiére de politique, d'échange d'informations
et d'observation. Cependant, la coopération doit également étre renforcée en interne entre les différents niveaux
d'autorité, jusqu'aux niveaux de commune. Le respect continu par la société des droits et libertés individuels
inscrits dans la constitution reste le meilleur moyen d'assurer de facto la paix sociale. Les mesures antiterroristes,
y compris la prévention, doivent veiller a ne pas porter atteinte aux droits et libertés civils. Par conséquent, les
moyens de prévention doivent rechercher prudemment une Iégitimité démocratique continue et avoir une durée et
une responsabilité appropriées. Les vert’libéraux sont sceptique aux mesures proposées, sauf les deux
mesures concernant la Frontex et I'association aux décisions de Priim que nous soutenons. Nous voudrions mettre
en garde contre les méthodes d'observation excessives et intrusives, qui peuvent nuire a la confiance de la société.
La légitimité, la responsabilité et la non-permanence de telles méthodes sont essentielles au respect par I'Etat de
la sphére privée et a la prévention de leurs abus.

Zum Schutz vor Katastrophen und Notlagen und der Starkung der Zusammenarbeit im Krisenmanagements gilt
es, die Lehren aus der Pandemiekrise richtig zu ziehen. Die Grinliberalen fordern Bund und Kantone auf, rasch
eine schonungslose und selbstkritische Analyse vorzunehmen. Schwéchen im Krisenmanagement wurden durch
die Krise klar ersichtlich. So wurden die Risiken zu Beginn der Epidemie Seitens der Armee und des BAG
unterschiedlich eingeschatzt. Die Kommunikation zwischen den Stellen scheint mangelhaft, die
Reaktionsgeschwindigkeit immer wieder zu trage. Weiter fordern die Grinliberalen eine konsequentere
Berticksichtigung der Folgen des Klimawandels. Es ist damit zu rechnen, dass die Schweiz unmittelbar durch
Klimaveranderungen auch in entfernten Regionen betroffen sein wird (sei es durch neu auftretende Krankheiten,
Migration, politische Instabilitat, erhdhte Risiken in Bezug auf Transportrouten). Entsprechend miissen die
Massnahmen dahingehend erweitert werden. Die Ubungsszenarien sollten mit den Lehren aus der Pandemie und
unter Berticksichtigung des Klimawandels erweitert und generell intensiviert werden. Der Bericht hinterlasst
stellenweise leider den Eindruck, dass weiter Gberholte Denkmuster vorherrschen und primar auf alpine Risiken
und eine Kalt-Krieg-Logik gesetzt wird. Die vorgeschlagenen Massnahmen gehen fiir die Grinliberalen in die
richtige Richtung und werden unterstltzt. Insbesondere die vorgeschlagene Initiierung einer Diskussion zur
Weiterentwicklung des Dienstpflichtsystems wird begriisst, welche die Chance bietet, endlich die Wehr- in eine
allgemeine Dienstpflicht umzuwandeln.



Wir danken lhnen fiir die Gelegenheit zur Stellungnahme und die Priifung unserer Anmerkungen und Vorschlage.

Bei Fragen dazu stehen ihnen die Unterzeichnenden sowie unsere zustandigen Fraktionsmitglieder, Nationalrat
Beat Flach und Nationalrat Frangois Pointet, gerne zur Verfiigung.

Mit freundlichen Grlssen
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Jiirg Grossen Ahmet Kut
Parteiprasident Co-Generalsekretar



